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MODUS OPERANDI TERRORYSTOW

Przemoc jest nieodtgcznym elementem ludzkiej egzystencii.
Towarzyszy cziowiekowi od zawsze. To samo tyczy sie jednej z jej naj-
brutalniejszych form — terroryzmu, ktéry jako szczegolna metoda wywie-
rania wplywu jest tak stary jak nasza cywilizacja'. Obecnie zjawisko ter-
roryzmu, ze wzgledu na jego skale i wieloptaszczyznowe konsekwencje,
stanowi gtéwne zagrozenie bezpieczenstwa wewnetrznego panstw wy-
sokorozwinietych (USA, lzrael, panstwa UE)?. Ze wzgledu na wyjatkowa
ztozonosc¢ i dynamike, a przede wszystkim wybitnie polityczne konotacje,
zjawisko to wymyka sie ze sztywnych ram definicji, trendow
i tendencji®. Réwniez metody dziatania terrorystéw podlegaja nieustanne;j
ewolucji, nie tylko technologicznej, a takze ideologicznej i organizacyjnej.
Wobec powyzszego celowym wydaje sie gtebsze przeanalizowanie
i usystematyzowanie modus operandi wspotczesnych terrorystow — ich
metod, form i Srodkéw walki, czego prébe podjeto w niniejszym artykule.

Metody i formy dzialalnos$ci terrorystow

Ogdlnie rzecz ujmujac, podstawowg metodg jaka stosujg terro-
rysci do osiggniecia swego celu gtéwnego, ktorym jest wzbudzanie stra-
chu i wywieranie za jego pomocg wptywu oraz manipulacji jest przemoc.
Jest ona podstawowym czynnikiem stanowigcym o istocie zjawiska terro-
ryzmu. Przemoc moze przybieraé posta¢ kazdego zachowania zdolnego
wywotac strach, jednak w praktyce terrorysci stosujg najbardziej spekta-
kularne jej formy, pozwalajace na wyrazne postawienie cezury miedzy

' Po metody terrorystyczne siegali juz zydowscy sykariusze i zeloci dokonujac publicznych zabojstw
rzymskich legionistow oraz legendarni asasyni ktorzy dopuszczali sig zabojstw rycerzy krzyzowcow
w Ziemi Swietej. Zob. J. Wassermann, Templariusze i asasyni. Dwa tajemne zakony — chrze$cijarn-
skich templariuszy i muzutmanskich asasynow, Bellona, Warszawa 2007, s. 67 i nast.

2 Przyjeta w 2003 roku Strategia bezpieczenstwa wewnetrznego Unii Europejskiej jako najwieksze
zagrozenie dla bezpieczenstwa wewnetrznego UE wymienia terroryzm. Zob. Strategia bezpieczen-
stwa wewnetrznego Unii Europejskiej — Dgazgc do europejskiego modelu bezpieczenstwa, Luksem-
burg: Urzad Publikacji Unii Europejskiej, 2010, s. 13-14;

http://www.consilium.europa.eu/uedocs/cms_data/ librairie/PDF/ QC3010313PLC.pdf; (14.04.2012).
W literaturze przedmiotu znalezé mozemy okoto 200 réznych definicji tego zjawiska. Zob. K. Liedel,

P. Piasecka, Wspofpraca miedzynarodowa w zwalczaniu terroryzmu, Warszawa 2004, s. 10.
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terroryzmem, a zwykla praktykg stosowania przymusu®. Terrorysci
w swych zamachach uciekajg sie do bardzo wyrafinowanych prze-
stepstw, stanowigcych jednoczesnie metody ich dziatania.

Wedtug K. Jatoszynskiego, do najczesciej wystepujgcych czy-

noéw zabronionych, noszacych znamiona aktu terrorystycznego zalicza
5

sie”:

e zabdjstwa oséb publicznych — dokonywane w ,biaty dzien”, w spo-
sbéb przynoszacy maksymalny rozgtos, po to aby wykaza¢ bezradnos¢
wiladzy w zapewnieniu obywatelom bezpieczenstwa. Najczesciej ofia-
rami zamachéw tego typu sg urzednicy administracji panstwowej, dy-
rektorzy duzych przedsiebiorstw, policjanci, zotnierze oraz przywodcy
partii politycznych®;

e zamachy bombowe — dokonywane w miejscach publicznych takich
jak: kina, parki, stacje kolejowe i przystanki autobusowe. Tego typu
zamachy wystepujg najczesciej, poniewaz dajg sprawcom poczucie
wzglednego bezpieczenstwa ze wzgledu na ich oddalenie od miejsca
eksplozji. Wybuch powoduje powstanie duzej sity niszczacej (jest wie-
lu zabitych i rannych). Sama informacja o mozliwosci podtozenia ta-
dunku wybuchowego powoduje powstanie paniki, dziatania poszu-
kiwawcze sg bardzo kosztowne, dezorganizujg i burzg porzadek pu-
bliczny. Powszechnos$¢ tego typu metody dziatania terrorystow wyraza
sie rowniez w dostepnosci materiatdw wybuchowych, jak tez tatwosci,
z jakg mozna je wyprodukowaé ze $rodkéw ogdlinie dostepnych’;

e porwania oso6b (kidnaping) — przetrzymywanie uprowadzonych osob
w nieznanym dla stuzb porzadku publicznego miejscu z celem wyko-
rzystania ich jako ,karty przetargowej” w negocjacjach, prowadzacych

“ Zob. K. Liedel, P. Piasecka, dz. cyt., s. 23.
® Zob. K. Jatoszynski, Wspofczesny wymiar antyterroryzmu, Warszawa 2008, s. 38.

® Jednym z najbardziej znanych przyktadéw tego typu dziatan bylo zabdjstwo premiera Izraela Ic-
chaka Rabina 4 listopada 1995 roku. Powodem zamachu byto jego zaangazowanie w negocjacje
pokojowe z Palestynczykami, co nie podobato sie Izraelskim dysydentom politycznym. Zob. P. L.
Griset, S. Mahan, Terrorism in perspective, SAGE Publications, 2003, s. 137-138.

7 Zamachy bombowe sg obecnie najpopularniejsza metoda dziatania terrorystéw. W 2009 roku
spowodowaty one prawie 70% (10233) wszystkich ofiar $miertelnych zamachdéw terrorystycznych
(14971). Zob. 2009 Report on Terrorism, National Counterterrorism Center, 30.04.2010,
http://www.nctc.gov/witsbanner/docs/ 2009_report_on_terrorism.pdf; (14.04.2012). Na uwage zastu-
guje tu rosngca liczba zamachéw samobodjczych z uzyciem materiatdbw wybuchowych. W samym
Izraelu w latach 2000 — 2005 odnotowano 151 samobojczych atakéw bombowych, w ktérych zgingto
515, a zostato rannych ponad 3500 ludzi. Zob. E. Benmelech, C. Berrebi, Human Capital and the
Productivity of Suicide Bombers, Journal of Economic Perspectives, vol.21, nr 3/2007,
S. 223.
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do spetnienia stawianych przez terrorystow zadan (najczesciej zapta-
cenia okupu lub zwolnienia z wiezien innych terrorystow)?;

e uprowadzenia srodkéw transportu (samolotéw, autobuséw, pocia-
gow, statkow). Porwania samolotéw i innych srodkéw transportu przez
terrorystéw byty do$¢ czestym zjawiskiem w latach 60—tych i 70-tych®;

o wziecie zakladnikéw — przetrzymywanie przez terrorystow osoby lub
o0sbdb majace na celu wykorzystanie ich jako elementu przetargowego
w negocjacjach, prowadzacych do spetnienia stawianych zadanh oraz
jako zabezpieczenie majace powstrzymac sitowa interwencje policji
lub wojska (zaktadnicy sg tarczg ostaniajaca terrorystow). Wziecie za-
ktadnikow niejednokrotnie potgczone jest z wymienianym powyzej
uprowadzeniem (porwaniem) srodkéw transportu, moze mieé réwniez
miejsce w budynku. W odréznieniu od kidnapingu, miejsce przetrzy-
mywania zaktadnikéw jest znane™.

Srodki walki terrorystéw

Po przeprowadzeniu analizy licznych aktow terroru, biorgc pod
uwage srodki walki, jakimi postugiwali sie zamachowcy realizujgc swoje

8 Szczegodlnie wyrazistymi, ze wzgledu na swa brutalnos¢, przyktadami kidnapingu byty uprowadze-
nia cudzoziemcéw w Iraku, zapoczatkowane w roku 2004 przez frakcje Al-Kaidy kierowang przez
Abu Musaba al-Zarkawiego. Dziatania te stanowity protest przeciwko obecnosci wojsk Stanow Zjed-
noczonych i ich sojusznikéw w Iraku. Co najmniej o$miu porwanych cudzoziemcéw (narodowosci
amerykanskiej, japonskiej, koreanskiej i butgarskiej) zostato $cietych, gdy zadania terrorystéw nie
zostaty spetnione. Egzekucje zostaty starannie wyrezyserowane i sfimowane przez umundurowa-
nych bojownikéw (wystepowali oni na tle banera ze znakami identyfikacyjnymi grupy terrorystycznej),
a makabryczne zdjecia umieszczono w Internecie. Zob. M. A. Weaver, Inventing Al-Zargawi: How
a video-store clerk and small-time crook became America's nemesis in Iraq, Atlantic Monthly, 7-
8/2006, s. 87-100.

® Jako przyktad uprowadzania $rodkéw transportu przedstawi¢ mozna np. porwanie 3 pazdziernika
1985 r. przez czterech czionkéw Frontu Wyzwolenia Palestyny wioskiego statku pasazerskiego
Achille Lauro. Terrorysci w zamian za uwolnienie ponad 400 zaktadnikéw zazadali wypuszczenia
z izraelskich wiezien 50 Palestynczykéw, a w zwigzku z niespetnieniem ich zadan zabili Amerykani-
na zydowskiego pochodzenia, multimilionera Leona Klinghoffera. Zob. M. Halberstam, Terrorism on
the High Seas: The Achille Lauro, Piracy and the IMO Convention on Maritime Safety, The American
Journal of International Law, vol. 82, nr 2/1988, s. 269-310.

° Dobrym przyktadem tego typu dziatan jest przeprowadzony 17 grudnia 1996 r. przez czionkow
lewackiego Ruchu Rewolucyjnego Tupaka Amaru atak terrorystyczny na placowke dyplomatyczng
Japonii w Peru. Terrory$ci wzieli ponad 300 zaktadnikéw: wysokich rangg politykdw, ambasadorow
i biznesmendw, w tym polskiego dyplomate. W zamian za darowanie zycia zaktadnikom terrorysci
zazadali uwolnienia z wiezien ich towarzyszy. Po 126 dniach okupacji peruwianskie stuzby bezpie-
czenstwa przeprowadzity udang akcje i uwolnity zaktadnikéw. Zob. C. B. Johnstone, Hostage Crisis
Brings Attention to Japan's Economic Presence in Peru, Japan Economic Institute Weekly Review,
nr 1/1997.

http://web.archive.org/web/20050327224021/
http://www.jei.org/Archive/JEIR97/9701w4.html (14.04.2012).
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cele, J. Adamski wprowadzit nowg klasyfikacje terroryzmu. Wedtug tych
kryteriow terroryzm mozna podzieli¢ na dwie giéwne gatezie:

1. terroryzm konwencjonalny,
2. terroryzm niekonwencjonalny*.

Terroryzm konwencjonalny charakteryzuje sie wykorzysta-
niem do realizacji zamachow nastepujacych srodkow walki:

e bron biata lub inne niebezpieczne narzedzia. Przykladem zastoso-
wania tego rodzaju srodkéw jest chocby uprowadzenie podczas pa-
mietnych zamachéw z 11 wrzesnia 2001 roku czterech samolotéw
pasazerskich. We wszystkich czterech przypadkach narzedziami uzy-
tymi do sterroryzowania zatdg i przejecia kontroli nad samolotami byty
zwyczajne noze oraz wysuwane skalpele do ciecia kartonu, ktore nie
zostaly wykryte przez personel ochrony lotniska podczas rutynowych
odpraw przedlotowych'?;

e bron strzelecka (np. pistolety, karabiny, granatniki reczne itp.). Jest
ona jednym z najpopularniejszych narzedzi terroru, o czym Swiadczy
fakt, ze tylko w latach 2000 — 2010 wystgpito az 9416 atakéw terrory-
stycznych z uzyciem broni strzeleckiej, co stanowito 33% wszystkich
atakéw na $wiecie (28297)";

o Srodki artyleryjskie (np. mozdzierze, zestawy pociskéw rakietowych
krotkiego zasiegu). Mozdzierze, ze wzgledu na swe niewielkie roz-
miary i mobilno$¢ oraz stosunkowo duzy zasieg i site ognia, jest bro-
nig czesto wykorzystywang w atakach na instalacje wojskowe w Iraku
i Afganistanie. Odnotowano takze przypadki ostrzatdw mozdzierzo-
wych cywilnych lotnisk w Europie, np. trzykrotne ostrzelanie przez IRA
lotniska Heathrow pod Londynem (9, 10 i 13 marca 1994 r.). Réwnie
popularnym srodkiem sg lekkie przenosne zestawy niekierowanych
pociskow rakietowych. Zestawdw takich czesto uzywajg zamachowcy
w Iraku, gdzie zwykle montowane sg na samochodach terenowych.
Przeno$ne zestawy niekierowanych pociskow rakietowych zostaty
uzyte miedzy innymi do przeprowadzonego 19 sierpnia 2005 roku

™ 7ob. J. Adamski, Nowe technologie w stuzbie terrorystéw, Warszawa 2007, s. 5; K. Jatoszynski,
dz. cyt,, s. 41.

12 7ob. The 9/11 Commission Report, National Commission on Terrorist Attacks upon the United
States (911 Commission), Washington 2004, s. 4-14.

'8 Zob. Global Terrorism Database, National Consortium for the Study of Terrorism and Responses
to Terrorism (START), 2011, http://www.start.umd. edu/gtd; (14.07.2011).
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przez Al Kaide ostrzatu jordanskiego portu Akaba oraz lotniska
w izraelskim Eliacie;

przenosne rakietowe zestawy przeciwlotnicze®™ (MANPADS — Ma-
nual Portable Air Defense Systems). Od konca 2001 roku niebezpie-
czenstwo atakéw terrorystycznych na samoloty pasazerskie z uzyciem
tego rodzaju uzbrojenia stale rosnie. Wynika to w duzej mierze z duzej
dostepnosci MANPADS, gtéwnie produkcji rosyjskiej (Striefa, Igta),
chinskiej (FN-6) i amerykanskiej (Stinger) na czarnym rynku oraz
z zalet tego rodzaju broni, tagczacej fatwos¢ obstugi, skrytos¢ dziatania
i skutecznos¢ z relatywnie niska ceng'®. Wedtug szacunkéw anality-
kéw amerykanskich, na chwile obecng okoto 25 — 30 ugrupowan ter-
rorystycznych dysponuje przenosnymi rakietowymi zestawami prze-
ciwlotniczymi. W samym lIraku rebelianci posiadajg od 4 do 5 tysiecy
sztuk’. Lotnictwo cywilne doswiadczyto do 2005 roku 35 atakéw na
samoloty z zastosowaniem MANPADS, w czym az 24 maszyny zosta-
ly zestrzelone i rozbity sie, powodujac ponad 500 ofiar $miertelnych®®;

réznego rodzaju materialy wybuchowe (np. fadunki wybuchowe,
fadunki nasobne, fadunki ukryte w przesytkach pocztowych, pojazdy
adaptowane — tzw. ,samochody — putapki’). Zamachy bombowe sg
niewatpliwie najpopularniejszg taktykg stosowang przez terrorystow.
Statystyki wskazujg, ze w tylko w latach 2000 — 2010 zamachy terro-
rystyczne z uzyciem materiatbw wybuchowych pod réznymi posta-
ciami stanowity az 58% wszystkich przeprowadzonych w tym okresie
zamachow?™®;

statki powietrzne (np. samoloty pasazerskie, awionetki, sterowane
radiowo aparaty latajgce). |dea zastosowania samolotu jako latajacej
bomby jest stosunkowo nowa, pierwszym udanym zamachem tego
typu byly oczywiscie ataki Al Kaidy na World Trade Center. Zdaniem

* Zob. J. Adamski, dz. cyt., s. 38-44.

'® Szerzej na temat zagrozen terrorystycznych zwigzanych z uzyciem MANPADS zob.: J.C. Whit-
mire, Shoulder Launched Missiles (A.K.A. MANPADS): The Ominous Threat to Commercial Aviation,
Maxwell AFB, Alabama 2006; J. Adamski, dz. cyt., s. 44-48.

'® Zob. J. Chow [i inni], Protecting Commercial Aviation Against the Shoulder-Fired Missile Threat,
RAND Corporation Occasional Paper, 2005, s. 19.

7 Zob. C. Bolkcom, A. Feickert, Homeland Security: Protecting Airliners from Terrorist Missiles, CRS
Report for Congress, 2005, s. 7.

'8 Zob. J. Chow, dz. cyt., s. 5.

' 7ob. Global Terrorism Database, National Consortium for the Study of Terrorism and Responses
to Terrorism (START), 2011, http://www.start.umd.edu/gtd; (14.07.2011). Szerzej na temat stosowa-
nia materiatéw wybuchowych w zamachach terrorystycznych zob.: J. Adamski, dz. cyt., s. 12-38.
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wielu ekspertéw, najbardziej perspektywicznym narzedziu terrory-
stycznym naszej ery sg sterowane radiowo aparaty latajgce (RCA—
Radio Controlled Aircrafts). Maszyny te stanowig kumulacje pozada-
nych przez kazdego terroryste cech, takich jak: niska cena (ok. 2 tys.
dol.), fatwos¢ obstugi, dostepnos¢ (mozna kupi¢ przez Internet), moz-
liwos¢ przenoszenia tadunkéw wybuchowych lub zasobnikéw zawie-
rajgcych np. srodki chemiczne i biologiczne (nawet do 20 kg — w za-
leznosci od wielkosci RCA)®. Niebezpieczenstwo zwigzane z uzyciem
modeli latajgcych w atakach terrorystycznych nabrato realnego ksztal-
tu 29 wrzesnia 2011 roku, kiedy to agenci FBI aresztowali wspotpra-
cujgcego z Al-Kaidg mezczyzne przygotowujgcego zamachy lotnicze
na Pentagon i Kapitol. Ataki te miaty byC zrealizowane przy pomocy
trzech bezzatogowych samolotéw wypetnionych materiatami wybu-
chowymi i sterowanymi przy pomocy urzadzen GPS?.

Terroryzm niekonwencjonalny natomiast charakteryzuje sie
wykorzystaniem do realizacji zamachow srodkéw walki takich jak:

e bron chemiczna®. Najgtosniejszym przyktadem uzycia przez terrory-
stéw broni chemicznej jest atak cztonkow japoriskiej sekty Najwyzsza
Prawda na tokijskie metro 20 marca 1995 roku. Podczas tego zama-
chu rozpylono na jednej z tokijskich stacji metra trujgcy gaz sarin,
w wyniku czego Smier¢ poniosto 12 osob, a ponad 5,5 tys. zostato
rannych??;

 bron biologiczna®. Jednym z nielicznych przejawéw terroryzmu bio-
logicznego byly listy zawierajace waglik, rozsytane na terytorium USA

2 7ob. J. Adamski, dz. cyt., s. 48-52; A. Lele, A. Mishra, , Aerial Terrorism and the Threat from
Unmanned Aerial Vehicles, Journal of Defense Studies, vol 3, nr 3/2009, s. 61-63.

2L Zob. http:/iwww.fbi.gov/boston/press-releases/2011/massachusetts-man-charged-with-plotting-
attack-on-pentagon-and-u.s.-capitol-and-attempting-to-provide-material-support-to-a-foreign-terrorist-
organization; (11.10.2011).

%2 Rodzaj broni, w ktérym podstawowym czynnikiem razenia jest toksyczny zwigzek chemiczny. Bron
chemiczna dzieli sie na dwa ogodlne rodzaje: bojowe $rodki trujgce (Srodki paralityczno-drgawkowe,
np. sarin, soman, tabun, VX oraz $rodki parzace, np. gaz musztardowy, luizyt) oraz zwigzki che-
miczne podwdjnego przeznaczenia (powszechnie stosowane w przemysle, o duzej toksycznosci,
stanowiace prefabrykaty do produkcji BST, np. chlor, fluor, chlorocyjan, cyjanowodér, chloropikryna,
fosgen itp.). Zob. B. Holyst, Terroryzm, tom |, Warszawa 2009, s. 727-732; J. Adamski, dz. cyt.,
s. 62-75.

2 7ob. W. Dielt, Terroryzm, Warszawa 2009, s. 244.

* Rodzaj broni, w ktérym podstawowym czynnikiem razenia sg $rodki biologiczne (bakterie i ich
przetrwalniki, wirusy, trucizny i grzyby). Bron biologiczna dzieli sie na: srodki bojowe (np. wirus ospy,
Ebola, goraczka krwotoczna), srodki zastosowania przemystowego (np. rycyna), srodki nietypowe
(np. nikotyna, solanina) i $rodki uprawy roslin (np. pestycydy, opryski itp.). Bron biologiczna nie
stanowi, z punktu widzenia terroryzmu, duzego zagrozenia ze wzgledu na duze trudnosci w jej pozy-
skaniu, produkcji, przechowywaniu oraz rozprzestrzenianiu. Zob. J. Adamski, dz. cyt., s. 75-83.
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i Kanady na przetomie 2001/2002 roku przez czionkow Al-Kaidy. Za-
rodki waglika wykryto miedzy innymi w przesytkach do Nowego Jorku
(biuro gubernatora, siedziby stacji telewizyjnych CNS, NBC, ABC),
Waszyngtonu (biuro senatora) i na Floryde. W wyniku bezposredniego
kontaktu z tymi bakteriami smier¢ poniosto 5 osdb, a hospitalizowano
22 osoby?’;

e bron nuklearna®®. W opinii wiekszosci ekspertéw bron jadrowa jest
obecnie niedostepna dla terrorystow. Najbardziej prawdopodobne wy-
daje sie uzycie przez terrorystow tzw. ,brudnej bomby” ktéra jest mniej
skomplikowana konstrukcyjnie, a materiaty radiologiczne potrzebne
do jej budowy sg tatwiejsze do uzyskania ze wzgledu na ich szerokie
zastosowanie w medycynie, elektronice i przemysle. Namiastkg za-
stosowania improwizowanego urzgadzenia radiologicznego byto
umieszczenie przez czeczenhskich islamistow w kontenerze na $mieci
stojacym w centrum Moskwy tadunku wybuchowego zawierajgcego
radioaktywny cez 137 (1995 r.)*’;

o walka informacyjna (cyberterroryzm)?. Szerokie wykorzystanie sys-
teméw komputerowych i informatycznych w niemal kazdej dziedzinie

% \W. Dielt, dz. cyt., s. 250-252.

**Rodzaj broni, w ktérym podstawowym czynnikiem razenia jest energia (fala uderzeniowa, promie-
niowanie przenikliwe, promieniowanie cieplne, impuls elektromagnetyczny oraz skazenie promienio-
twoércze) wydzielana podczas niekontrolowanej fancuchowej reakcji jadrowej. Wedtug typologii NA-
TO bron nuklearna, ktéra teoretycznie moze by¢ uzyta przez terrorystéow dzieli sie na: 1) bron jadro-
wg (Nuclear Weapon - NW) - znajdujgca sie na uzbrojeniu sit zbrojnych niektérych panstw, produ-
kowang w specjalistycznych osrodkach w tzw. zamknietym cyklu jadrowym; 2) improwizowane
urzadzenie jadrowe (Improvised Nuclear Device - IND) - tadunek jadrowy, dziatajacy na zasadzie
rozszczepienia, ktory teoretycznie moze zostaé wykonany bez potrzeby realizacji zamknietego cyklu
jadrowego; 3) bron radiologiczng (Radiological Dispersion Weapon - RDW) - bron zawierajaca sub-
stancje radiologiczne, zdolng do ich rozprzestrzeniania; 4) improwizowane urzadzenie radiologiczne
(Radiological Dispersion Device - RDD) - zrodio promieniotwoérczosci, np. wypalone prety paliwowe
reaktora jadrowego lub wykonany przez terrorystéw ftadunek konwencjonalny, ktérego zadaniem jest
rozrzucenie czastek materiatéw radiologicznych. Zob. J. Adamski, dz. cyt., s. 83-89; B. Holyst, dz.
cyt., s. 735-744.

2" Zob. W. Dielt, dz. cyt., s. 248.

% Na szeroki wachlarz technik walki informacyjnej stosowanych przez ugrupowania terrorystyczne
sktadajqg sie takie elementy jak: terroryzm techniczny (fizyczne niszczenie infrastruktury teleinforma-
tycznej, cyberterroryzm (okupowanie sieci, flooding, ataki typu denial of service, nielegalna penetra-
cja systemdw informatycznych, wykorzystanie oprogramowania szkodliwego), zdobywanie $rodkéw
finansowych (klonowanie kart kredytowych, okradanie kont internetowych, zbiérki pieniedzy poprzez
Internet), penetrowanie, niszczenie lub modyfikacja istniejacych baz danych, prowadzenie rozpo-
znania operacyjnego w Internecie (zdobywanie planéw, map, zdjeé waznych obiektéw) oraz prowa-
dzenie kampanii propagandowych (werbunek nowych cztonkéw, komunikacja, wymiana informac;ji
poprzez strony www) i operacji psychologicznych (np. zamieszczanie w Internecie filméw z egzekuc;ji
jencéw). Zob. J. Adamski, dz. cyt., s. 91-146; B. Holyst, dz. cyt., s. 754-765; W. Dielt, dz. cyt., s. 252;
M. Czyzak, Wybrane aspekty zjawiska cyberterroryzm, Telekomunikacja i techniki informacyjne,
nr 1-2/2010, s. 45-52.
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wspétczesnego zycia, poczawszy od operacji finansowych na za-
rzadzaniu infrastrukturg krytyczng panstwa (np. elektrownie jgdrowe,
sterowanie ruchem lotniczym, ladowym i morskim, itp.) skonczywszy,
powoduje ze staty sie one szczegolnie pozagdanym celem dziatalnosci
terrorystycznej. Za przyktad mogg postuzy¢ tu przeprowadzone na
przetomie 2000/2001 roku przez ponad 30 propalestynskich hakeréw
ataki na ponad 166 serwerdéw internetowych w Izraelu, w tym na sieci
izrazglskich instytucji rzadowych, gietdy w Tel Awiwie oraz Banku lzra-
ela”.

Prawdopodobne kierunki rozwoju metod i form terroryzmu

Na podstawie przeprowadzonej wczesniej analizy metod i form

dziatalnosci terrorystycznej nalezy w dalszej lub blizszej przysziosci
oczekiwaé®:

permanentnego rozwoju technologicznego dziatalnosci terrorystycz-
nej, zarowno pod wzgledem logistyczno — organizacyjnym (np. faf-
szowanie dokumentoéw, wykorzystanie nowoczesnych Srodkow facz-
nosci, itp.) jak i operacyjnym (np. uzycie zaawansowanego uzbrojenia
i wyposazenia technicznego);

wiekszej nieprzewidywalnosci dziatah terrorystycznych, spowodowa-
nej podziatem duzych organizacji na mniejsze, kilkuosobowe, rozpro-
szone, sieciowe komoérki o zdecentralizowanych strukturach kierowni-
czych oraz statg ewolucje modus operandi terrorystow;

wzrostu liczby aktow terrorystycznych dokonywanych przy uzyciu za-
awansowanych $rodkéw konwencjonalnych (m.in. skomplikowanych
fadunkéw wybuchowych oraz przenosnych przeciwpancernych i prze-
ciwlotniczych zestawdéw rakietowych);

stopniowego wzrostu liczby kombinowanych zamachéw terrorystycz-
nych, w ktérych akcje konwencjonalne beda wspierane przez: dziata-
nia techno— i cyberterrorystyczne, elementy walki informacyjnej oraz
ataki z uzyciem srodkéw chemicznych i biologicznych;

rozszerzenia spektrum mozliwych celéow atakoéw, ktorymi moga stac
sie zaréwno wazne osobistosci, centra decyzyjne na szczeblu lokal-
nym i krajowym oraz obiekty o znaczeniu symbolicznym i ekonomicz-
nym (szczegdlnie rafinerie i zaktady petrochemiczne, ropo—

% 70b. J. Adamski, dz. cyt., s. 106-107.

% Szerzej na ten temat zob.: J. Adamski, dz. cyt., s. 163; B. M. Jenkins, Terrorism: Current and Long
Term Threats, RAND testimony, November 2001.
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i gazociagi, wezty telekomunikacyjne, zaktady chemiczne produkujgce
substancje niebezpieczne), jak i tzw. cele miekkie, czyli ogolnie mo-
wigc duze skupiska ludnosci (tendencja do maksymalizowania liczby
ofiar zamachoéw);

e ciagtych prob pozyskiwania przez organizacje terrorystyczne niekon-
wencjonalnych srodkéw walki, przede wszystkim chemicznych, ale
rowniez biologicznych i radiologicznych;

e znacznej intensyfikacji dziatan cyberterrorystycznych, bedacych wy-
padkowa postepujgcej informatyzacji swiata,

e prowadzenia przez terrorystow operacji psychologicznych i dziatan
propagandowych, majagcych na celu zastraszanie spoteczenstwa i de-
zawuowanie oficjalnych doniesienn medialnych.

Podsumowanie

Podsumowujac powyzsze rozwazania nalezy stwierdzi¢, ze ter-
roryzm jest najbardziej brutalng, kontrowersyjng oraz dynamiczng forma
przemocy politycznej. Dzieki postepujacej globalizacji®*, rozwojowi tech-
nologicznemu oraz ciggltym przemianom geopolitycznym® terroryzm stat
sie najwiekszym zagrozeniem dla bezpieczehstwa wspotczesnego swia-
ta. Posréd dynamicznie ewoluujgcych i mnozacych sie metod oraz form
terroryzmu, statg i niezmienng pozostaje jedynie jego istota, ktérg ogdlinie
rzecz ujmujac jest wzbudzanie za pomocg Slepej i brutalnej przemocy
strachu, przerazenia oraz paniki po$réd wybranych grup spotecznych, z
zamiarem osiggniecia $cisle okreslonych korzysci (zazwyczaj politycz-
nych). Giéwnym motorem napedowym tej nieustannej transformaciji jest
rozwoj techniczno — naukowy oraz przemiany spoteczno — ekonomiczne
wspétczesnego Swiata.

% Globalizacja poza bardzo pozytywnym wplywem na rozwdj spoteczno-ekonomiczny i kulturalny
Swiata, generuje réwniez zjawiska negatywne, takie jak terroryzm migdzynarodowy, ktérych powo-
dem sg m.in. hegemonie w systemie miedzynarodowym skutkujace popularyzacja postaw funda-
mentalistycznych i ekstremistycznych w panstwach stabo rozwinietych gospodarczo i ekonomicznie.
Zob. H. Hegre, R. Gissinger, N.P. Gleditsch, Globalization and Internal Conflict, [w]: G. Schneider, K.
Barbieri, N. P. Gleditsch, Globalization and Armed Conflict, Lanhan, 2003, s. 252.

% 7a najistotniejsza zmiane w systemie geopolitycznym wspétczesnego $wiata, majaca bezposredni
wplyw na eskalacje zjawiska terroryzmu uznaje sie rozpad ZSRR, a tym samym przemiane rozktadu
sit na arenie Swiatowej z bipolarnego na unipolarny. Zob. T. J. Volgy, L. E. Imwalle, J. J. Corntassel,
Structural Determinants of International Terrorism: The Effects of Hegemony and Polarity on Terror-
ist Activity, International Interactions 23/1997, s. 207-231.
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