Załącznik nr 7 do SIWZ
(załącznik nr 9  do umowy nr ………….……… z dnia ……………..)
INSTRUKCJA BEZPIECZEŃSTWA PRZEMYSŁOWEGO (IBP)
1. Niniejsza „Instrukcja Bezpieczeństwa Przemysłowego" (IBP) jest załącznikiem do umowy nr ……………………….. z dnia …………………i stanowi jej integralną część.
2. Instrukcja Bezpieczeństwa Przemysłowego, określa szczegółowe wymagania doty​czące ochrony informacji niejawnych, do których Wykonawca będzie miał dostęp w związku z realizacją umowy na wykonanie robót ………. w Centralnym Ośrodku Szkolenia Straży Granicznej w Koszalinie, zwany dalej „COSSG”.
3. Żadne odstępstwa lub poprawki do niniejszej Instrukcji Bezpieczeństwa Przemysło​wego nie są dozwolone, dopóki nie zostaną zaakceptowane przez Pełnomocnika Komendanta COSSG ds. Ochrony Informacji Niejawnych.
4. Wykonawca, pod rygorem zerwania umowy z winy Wykonawcy i odpowiedzialności karnej za ujawnienie informacji niejawnych znajdujących się w materiałach podlega​jących ochronie (materiały udostępniane przez Zamawiającego bądź wytwarzane w trakcie realizacji przedmiotu umowy), zobowiązuje się do przestrzega​nia i stosowania przepisów i procedur właściwych do ochrony informacji niejawnych, które są uregulowane w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji nie​jawnych (Dz. U. z 2016r. poz. 1167, z póżn. zm.), zwanej dalej ustawą oraz w przepisach wykonawczych do ustawy.
5. W związku z realizacją przedmiotu umowy Wykonawcy mogą być udostępnione wyłącznie niezbędne informacje niejawne do klauzuli "ZASTRZEŻONE" związane z wykonywaniem przedmiotu zamówienia bez możliwości przetwarzania ich poza siedzibą zamawiającego.
6. Udostępnienie do​kumentów niejawnych następuje w kancelarii tajnej Zamawiającego na miejscu lub poprzez ich wypożyczenie.
7. Ochronie podlegają także wszystkie pozostałe informacje, nieoznaczone żadną klauzulą tajności, a objęte ochroną innymi przepisami.
8. W zakresie wykonywania i przetwarzania informacji niejawnych wykonawców obowiązują:
1) Procedury Bezpiecznej Eksploatacji i Szczegółowe Bezpieczeństwa wymagania akredytowanego systemu teleinformatycznego Zamawiającego,
2) Instrukcja dotycząca sposobu i trybu przetwarzania informacji niejawnych o klauzuli „ZASTRZEŻONE" oraz zakres i warunki stosowania środków bezpieczeństwa fizycznego w celu ich ochrony w COSSG,

3) obowiązujące przepisy w zakresie ochrony informacji niejawnych.
9. Dostęp do informacji podlegających ochronie mogą mieć tylko osoby ujęte w wykazie przekazanym Zamawiającemu przez Wykonawcę przed podpisaniem umowy (załącznik nr 4 do siwz), które odbyły przeszkolenie z zakresu ochrony in​formacji niejawnych oraz posiadają odpowiednie poświadczenia bezpieczeństwa lub upoważnienie do dostępu do informacji niejawnych o klauzuli „zastrzeżone” wydane przez kierowni​ka jednostki organizacyjnej.
10. Dostęp do informacji niejawnych udostępnionych przez Zamawiającego lub wytworzonych w związku z realizacją przedmiotu umowy ze strony Wykonawcy mogą mieć wyłącznie następujące osoby:
	LP
	Nazwisko i
Imię PESEL
	Zakres sprawowanej funkcji
	Poświadczenie bezpieczeństwa / Upoważnienie
	Zaświadczenie o
szkoleniu w zakresie
ochrony informacji
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11. Merytoryczny oraz dyscyplinarny nadzór i kierownictwo nad zatrudnionymi przez siebie pracownikami sprawuje Wykonawca.
12. Zmiana pracownika do realizacji zadań związanych z przedmiotem umowy, może nastąpić tylko po wcześniejszym, pisemnym powiadomieniu Zamawiającego o powyższej zmianie i jego akceptacji.
13. Wykonawca zobowiązany jest do:
1) ochrony wszelkich informacji niejawnych zgodnie z przepisami ustawy, uzyskanych od Zamawiającego lub wytworzonych w związku z realizacją przedmiotu umowy,
2) przekazywania informacji niejawnych związanych z realizacją przedmiotu umowy wyłącznie pracownikom wymienionym w pkt. 10 IBP, i tylko w zakresie niezbędnym do wykonania przedmiotu umowy,
3) zapoznawania się, wytwarzania i przetwarzania materiałów zawierających informacje niejawne, związanych z realizacją przedmiotu umowy, w siedzibie Zamawiającego,

4) wykonywania i oznaczania materiałów niejawnych, związanych z realizacją przedmiotu umowy, zgodnie z wymogami rozporządzeń Prezesa Rady Ministrów w sprawie sposobu oznaczania materiałów, umieszczania na nich klauzul tajności, a także zmiany nadanej klauzuli tajności,
5) codziennego zwrotu do kancelarii tajnej Zamawiającego (do godziny 15.20), wszystkich dokumentów zawierających informacje niejawne wypożyczonych przez kancelarię tajną Zamawiającego lub wytworzonych w czasie realizacji umowy,
6) niezwłocznego informowania przedstawicieli Zamawiającego, wymienionych w pkt. 19 IBP, o wszelkich sprawach mających wpływ na bezpieczeństwo informacji niejawnych w związku z realizacją przedmiotu umowy,
7) natychmiastowego zgłaszania Zamawiającemu zmian w wykazie pracowników wymienionym w pkt. 10 IBP,
8) umożliwienia Zamawiającemu, przeprowadzania kontroli stanu ochrony infor​macji niejawnych przekazanych lub wytworzonych w związku z realizacją umowy.
14. Materiały jawne i materiały niejawne podlegające ochronie nie mogą być wykorzystywane do żadnych innych celów niż te, które określono w umowie.
15. Sporządzanie kopii (odpisów, wypisów, wyciągów) materiałów podlegających ochronie, przekazanych przez Zamawiającego, może nastąpić za pisemną jego zgodą.
16. W zakresie bezpieczeństwa teleinformatycznego Wykonawca zobowiązany jest do przestrzegania następujących zasad:
1) w przypadku otrzymania informacji niejawnych oznaczonych klauzulą „ZASTRZEŻONE” w formie elektronicznej, dotyczących przedmiotu zamówienia, przetwarzanie, wytwarzanie i przechowywanie tych informacji musi odbywać się na akredytowanym stanowisku do przetwarzania informacji, które udostępni Zamawiający na zasadach określonych w dokumentacji bezpieczeństwa tego stanowiska.
2) Zabrania się:
a) wytwarzać i przetwarzać oraz przechowywać informacje niejawne w systemach nie posiadających akredytacji.
b) wytwarzać i przetwarzać oraz przechowywać informacje niejawne w systemach prywatnych.
c) wytwarzać, przetwarzać oraz przesyłać informacje niejawne w systemach do przetwarzania informacji jawnych lub podłączonych do jawnej sieci wewnętrznej i do Internetu.

d) wytwarzać, przetwarzać oraz przesyłać informacje pochodzące z działalności służbowej w systemach podłączonych do sieci Internet.

e) przechowywać i wykonywać dokumenty związane z wykonaniem umowy po​za siedzibą Zamawiającego.

3) Elektroniczne oraz optyczne nośniki informacji niejawnych (CD, DVD.) zarejestrowane w kancelarii tajnej, po zakończonej pra​cy (codziennie do 15.20) zwracać do kancelarii tajnej Zamawiającego. Nie wolne używać do przetwarzania informacji niejawnych przenośnych dysków twardych oraz pamięci przenośnych typu USB.
4) Niszczenie dokumentów i materiałów wypożyczonych z kancelarii tajnej Zamawiającego przez Wykonawcę jest zakazane.
17. Niedozwolone jest wynoszenie dokumentów o klauzuli „zastrzeżone" poza siedzibę Zamawiającego.
18. Wykonawca ma obowiązek niezwłocznego informowania Zamawiającego o wszystkich zmianach dotyczących osób wymienionych w pkt 10, a także o:
1) ogłoszeniu upadłości, likwidacji lub rozwiązania jednostki organizacyjnej Wykonawcy albo zakończeniu przez nią działalności w innej formie,

2) wypowiedzeniu umowy,

3) zmianach osób wykonujących umowę,

4) zmianach w systemie ochrony informacji niejawnych,

5) innych spraw mających wpływ na ochronę informacji niejawnych przez Wykonawcę.

19. Wszystkie informatyczne nośniki danych wykorzystywane przez Wykonawcę muszą zostać zarejestrowane w kancelarii tajnej Zamawiającego przed ich użyciem.

20. Zamawiający do nadzorowania i doradztwa w zakresie wykonywania przez Wykonawcę obowiązków ochrony informacji niejawnych związanych z realizacją umowy, wyznacza wyłącznie pracowników wymienionych w poniższej tabeli. Wykonawca zobowiązany jest do poddania się tym czynnościom.
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21. Zamawiający zastrzega sobie prawo do zmiany osób w ww. wykazie, o czym Wykonawca zostanie powiadomiony pisemnie.

22. Jeżeli w związku z wykonywaniem umowy, zostaną wytworzone informacje niejawne (najwyżej o klauzuli „zastrzeżone"), klauzulę tajności przyznaje osoba, która jest upoważ​niona do podpisania dokumentu lub oznaczenia innego niż dokument materiału, o której mowa w ustawie o ochronie informacji niejawnych, zgodnie ze wskazówkami zawartymi w niniejszej instrukcji, a w przypadku ich braku, po uzgodnieniu z Naczelnikiem Wydziału Techniki i Zaopatrzenia.

23. Wykaz   informacji   niejawnych,   do   których   Wykonawca   może   mieć   dostęp   lub które mogą być wytworzone przez Wykonawcę podczas realizacji umowy przedstawiono w poniższej tabeli. Zamawiający zastrzega sobie prawo do zmiany lub rozszerzenia wykazu.

	Lp.
	Numer ewidencyjny dokumentu
	Nazwa dokumentu
	Klauzula tajności

	1.
	
	
	


24. Zamawiający zobowiązany jest do:

1) ochrony informacji niejawnych związanych z realizacją przedmiotu umowy,
2) udostępnienia informacji niejawnych w zakresie niezbędnym do wykonania umowy pracownikom Wykonawcy wymienionym w pkt. 10 niniejszej IBP,

3) udostępnienia pracownikom Wykonawcy materiałów niejawnych stanowiących
oznaczonych klauzulą „zastrzeżone ", związanych z realizacją przedmiotu umowy, w pomieszczeniach wyznaczonych przez Zamawiającego,

4) uzgadniania klauzul tajności, zgodnie z art. 71 ust, 4 ustawy, informacjom niejawnym wytworzonym w związku z realizacją umowy,

5) bezzwłocznego informowania Naczelnika Wydziału Ochrony Informacji Pełnomocnika Komendanta ds. Ochrony Informacji Niejawnych COSSG (zwanego dalej pełnomocnikiem ds. ochrony Zamawiającego) o wszelkich na​ruszeniach ochrony informacji niejawnych związanych z realizacją umowy.

25. Wszystkie informatyczne nośniki danych wielokrotnego zapisu użyte przez Wykonawcę w systemach niejawnych Zamawiającego, muszą być przechowywane w kancelarii tajnej Zamawiającego.

26. Jeżeli podczas realizacji umowy wyniknie potrzeba dostępu do systemów teleinformatycznych Zamawiającego, pracownicy Wykonawcy muszą uzyskać zgodę Zamawiającego na zasadach obowiązujących w COSSG. Dostęp do tych systemów będzie realizowany zgodnie z dokumentacją bezpieczeństwa.

27. Zabrania się kopiowania jakichkolwiek informacji z systemów Zamawiającego i wynoszenie ich poza miejsce zainstalowania systemów teleinformatycznych.

28. Zabrania się wynoszenia wszelkich elementów wchodzących w skład systemu teleinformatycznego.

29. Zabrania się wnoszenia do pomieszczenia, w którym znajduje się akredytowany  system teleinformatyczny w którym można przetwarzać informacje niejawne niezarejestrowanych w kancelarii tajnej Zamawiającego informatycznych nośników danych.

30. Udostępnianie przez Wykonawcę innym podmiotom informacji związanych z realizacją umowy i podlegających ochronie jest zabronione.

31. Pracownicy Wykonawcy zobowiązani są do poinformowania Zamawiającego o sytuacjach mogących naruszać przepisy ustawy o ochronie informacji niejawnych oraz niniejszej Instrukcji Bezpieczeństwa Przemysłowego.

32. W przypadku naruszenia przepisów niniejszej Instrukcji Bezpieczeństwa Przemysłowego pełnomocnik ds. ochrony Zamawiającego podejmie działania zmie​rzające do wyjaśnienia okoliczności naruszenia przepisów o ochronie informacji nie​jawnych, zawiadamiając o tym Komendanta COSSG, a w przypadku naruszenia przepisów o ochronie informacji niejawnych, oznaczonych klauzulą „poufne" również Agencję Bezpieczeństwa Wewnętrznego, oraz spowoduje wła​ściwe zabezpieczenia materialnych śladów działania lub jego zaniechania, które były związane ze zdarzeniem.

33. Wszyscy pracownicy Wykonawcy mający mieć dostęp do informacji uzyskanych w ramach realizacji umowy są zobowiązani do zapoznania się oraz przestrzegania zasad i postanowień zawartych w niniejszej Instrukcji Bezpieczeństwa Przemysłowego.

34. Powyższe musi być udokumentowane podpisem na „Liście osób zapoznanych z instrukcją Bezpieczeństwa Przemysłowego do umowy nr ….. z dnia ………  ", którą Wykonawca przekaże pełnomocnikowi ds. ochrony informacji Zamawiającego najpóźniej w dniu podpisania umowy.

35. Ciągły nadzór nad wykonywaniem zadań wynikających z realizacji umowy związanych z dostępem do informacji niejawnych realizowany będzie ze strony Zamawiającego przez pełnomocnika ds. ochrony.

36. W przypadku niewykonania lub nienależytego wykonania obowiązków wynikających z ustawy o ochronie informacji niejawnych, cofnięcia poświadczenia bezpieczeństwa, nieprzestrzeganie wymagań określonych w Instrukcji Bezpieczeństwa Przemysłowego, a także otrzymania stanowiska od Agencji Bezpieczeństwa Wewnętrznego lub Służby Kontrwywiadu Wojskowego w zakresie utraty przez Wykonawcę rękojmi ochrony informacji niejawnych, Zamawiający ma prawo rozwiązać umowę, a powstałe z tego faktu skutki finansowe i prawne obciążą Wykonawcę.

37. Pracownikom Wykonawcy wydane zostaną przepustki na podstawie wniosku o wydanie przepustki złożonego przez Wykonawcę zawierającego wykaz osób przewidzianych do realizacji zadania. W uzasadnionych wypadkach zastrzega się prawo do odmowy wydania przepustki, o czym Wykonawca zostanie powiadomiony.

38. Uprawnieni pracownicy Zamawiającego mogą kontrolować zasadność i sposób prze​bywania pracowników Wykonawcy na terenie COSSG.

39. Wykonawca zastosuje się do przyjętego w obiektach COSSG, systemu kontroli osób oraz wwożonych i wywożonych materiałów.

40. Zabrania się wnoszenia do obiektów COSSG, informatycznych nośników danych bez uzyskania wcześniejszej zgody Zamawiającego.

41. Wymagania określone w niniejszej Instrukcji Bezpieczeństwa Przemysłowego musi spełniać każdy uczestnik biorący udział w realizacji zamówienia.

WYKONAWCA:






ZAMAWIAJĄCY:
        ………………………..                                                             ………………………
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